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Dados sobre Fraudes e Golpes contra
Consumidores na Relacio Bancaria

Consumidores que sofreram ou passaram por tentativa 32%
de golpe nas compras pela internet

Numero de golpes do Pix no Brasil em 2023 2,5 milhdes
Prejuizo financeiro em 2023 R$ 1,5 bilhdes

Projecao de perdas com golpes via PIX até 2027 R$ 3,7 bilhdes



Diferenca entre Golpe e Fraude

ASPECTO

GOLPE

FRAUDE

Participagao do
consumidor

sim

nao

(dependendo do caso)

Base de Agao Manipulagao psicoldgica | Falha técnica ou
operacional
Responsabilidade Consumidor + Banco Banco (predominante)




Diferenca entre Golpe e Fraude
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Golpe Fraude

Golpe: Crime de estelionato (Art. 171, Codigo Penal). Fraude: Crime de invasao de dispositivos (Art. 154-A,
Cddigo Penal).



Meios de Realizacio de Fraudes e Golpes

Phishing
Phishing: E uma técnica de fraude online onde

criminosos se passam por instituicdes confiaveis para
obter informacdes sensiveis dos usuarios.

Engenharia Social

Engenharia Social: Manipulagao psicoldgica para
induzir pessoas a fornecerem informacodes
confidenciais ou realizarem a¢des que comprometam
sua seguranca.

Malware Bancario

Malware Bancario: Software malicioso projetado
especificamente para roubar informacdes bancarias e
financeiras dos usuarios.

Clonagem de cartdes

Clonagem de cartdes: Envolve a copia ndo autorizada
dos dados de um cart&o de crédito ou debito para criar
uma réplica ilegal.

Fraude de assinatura digital

Fraude de assinatura digital: Uso nao autorizado ou
falsificagao de assinaturas digitais para autenticar
transacoes fraudulentas.

Falsificacao de boletos

Falsificagdo de boletos: Criagao de boletos bancarios
falsos que parecem legitimos, mas direcionam o
pagamento para contas de criminosos.
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oes Financeiras

Instituic

- Responsabilidades das Instituicdes Financeiras



Codigo de Defesa do Consumidor

4.1 Codigo de Defesa do Consumidor (Lein? 8.078/1990):
e Art. 49: Objetivos da Politica Nacional de Relagdes de Consumo (PNRC), incluindo protecdo econdmica e seguranca.
e Art. 62, Inciso I: Direito basico do consumidor a seguranga contra riscos.

« Art. 14: Responsabilidade objetiva das instituicdes financeiras. O servigo e considerado defeituoso quando ndo oferece
a seguranca que o consumidor pode esperar.

e Art. 79: Aplicacdo do dialogo das fontes, integrando legislacdes internas e tratados internacionais.



Resolucdes e Circulares do CMN e Banco
Central do Brasil (BCB)

Circular n® 3.978/2020 - Conheca Seu Cliente (KYC)

Avaliacio Interna de Risco

. Art. 10 (Circular n? 3.978/2020): As instituicdes devem identificar e mensurar os riscos de lavagem de dinheiro e
financiamento ao terrorismo, considerando:

Perfis de risco de clientes, operagdes e funcionarios.

- Revisdo periddica a cada dois anos ou em alteragdes significativas.

Procedimentos de Identificacao e Qualificacao (Art. 13 e 18)

. Identificacdo: Coleta de dados como CPF/CNPJ e endereco.
Qualificacao: Avaliagao da capacidade financeira e natureza da relagdo de negadcios.

. Classificacao de Risco (Art. 20): Clientes categorizados conforme o risco identificado.



Atualizaciao de Dados e Monitoramento

Circular n? 3.978/2020 - Conheca Seu Cliente (KYC)

Atualizacdo e Monitoramento de Dados

e Art. 17 e 20 (Circular n? 3.978/2020): Atualizag&o periddica de informacdes e reavaliagdo em mudangas de perfil de
risco.

Vedacdo ao Inicio de Relacdo de Negocio sem Procedimentos Concluidos
e Art. 23: Relacdo de negdcios sd pode comegar apos identificacao e qualificagdo completas.

Analise de Operacées Suspeitas

« Art. 38 e 43: Monitoramento para identificar suspeitas de lavagem de dinheiro, com formalizagao em dossié.



Resolucdes de Seguranca

1. Resolucao CMN n? 4.949/2021:
o Art. 42: Garantia da integridade, seguranca, sigilo e legitimidade das transacoes.

o Art. 72: Rotinas de identificacao e qualificacdo de clientes, alem de requisitos de seguranca para produtos e
Servigos.

o Art. 92: Monitoramento e mitigac&o de riscos, com métricas e indicadores para avaliagao da efetividade.
2. Resolucao BCB n? 142/2021:

o Procedimentos para prevencdo de fraudes em servicos de pagamento, incluindo:

o Limites de valores em horarios noturnos (20h as 6h).

o Aumento de limites apenas apds 24 horas da solicitaggo.

o Registro diario de fraudes e medidas corretivas.



Abertura de contas

Resolucao CMN n? 4.753/2019:

 Art. 22: As instituicdes financeiras devem verificar e validar a identidade e a qualificacao dos titulares de contas e
representantes, garantindo a autenticidade das informagdes por meio de cruzamento com bancos de dados publicos e
privados.

Resolucao BCB n? 96/2021:

e Procedimentos para abertura e manutencdo de contas de pagamento:

« Verificacao e validagao da identidade dos titulares e representantes.

* Proibicao de habilitacao de instrumentos de pagamento sem autorizagao expressa.

o Limites de crédito compativeis com o perfil de risco do cliente.



Uso Adequado de Boletos
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1. Circular n? 3.598/2012:
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critérios técnicos, operacionais e de seguranca cibernética.
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Resolucdo BCB n%1/2020

e Art. 32: Participantes devem garantir a seguranca, sendo responsaveis por fraudes decorrentes de falhas nos
mecanismos de gerenciamento de risco.

e Art. 36 a 39: Autorizagdo de transagdes somente apos verificagdo de seguranca e rejeicdo em caso de suspeita de
fraude.

 Art. 78-F: Notificacao de infracdes por suspeitas de fraude.

 Art. 89: Adogao de mecanismos robustos de seguranca.



Procedimentos para TED

Resolu¢do BCB n® 256/2022 (TED):

e Procedimentos semelhantes a Resolugdo n? 96/2021, com foco em
transferéncia eletrdnica disponivel (TED).




Papel do Procon na

Prevencao e Repressao
das Fraudes

Acoes Preventivas Acoes Repressivas
1. Campanhas de Educacao: 1. Aplicacao de Multas:
2. Cobranga de Relatdrios 2. Mediacao de Conflitos:

de Seguranca:




Muito obrigado!
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